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Nesta aula

* E-Mail

* Protocolos
* Spam

* Phishing
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Introducao

* O e-mail, ou correio eletronico, € uma forma de
enviar e receber mensagens através da Internet ou
de algum outro meio eletronico de comunicacao

* Foi criado nos anos 1970 pelo Departamento de
Defesa norte americano como uma forma segura e
rapida de comunicacao

e Com o advento da Internet, nos anos 1980 e 1990 o
e-mail passou a ser utilizado em larga escala

* Porém, e-mails nao sao exclusivos da Internet.
Atualmente € comum empresas adotarem sistemas
internos de e-mail, que so funcionam dentro das
suas intranets
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Introducao

* Existem 3 protocolos principais que fazem parte de
guase todos os sistemas de e-mail atuais, sao eles:

 SMTP: Simple Mail Transfer Protocol
(Protocolo de Transferéncia de Correio Simples)

* POP: Post Office Protocol
(Protocolo dos Correios)

* IMAP: Internet Message Access Protocol
(Protocolo de Acesso a Mensagens por Internet)

e °-
lII_TJlI Universidade A D
: i ; Departamento de =
<=I= Esiadual de Londrina sergiomsilva.com/aulas/automacao Computacio



Endereco de e-mail

* Todo endereco de e-mail vem no formato:

usuario@algumsite.com.br

* Tudo que vier antes da @ corresponde a
identificagcao do usuario no servico de e-mail final

* E tudo o que vier apds a @ corresponde ao
endereco do servidor de e-mails

* Agqui também se usa DNS para converter o endereco do
servidor ("algumsite.com.br”) em um IP de Internet
valido
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Protocolo

 Como seres humanos, ao iniciarmos uma conversa com
alguém, seguimos (ou pelo menos deveriamos seguir) o
protocolo de primeiro dizer "oi" ou "bom dia", depois
transmitir nossa mensagem, e encerrar com um
"tchau" ou "até breve"

* No RU, seguimos o protocolo de: (1) aguardar na fila,
(2) se identificar na catraca, (3) nos servirmos no
buffet, (4) escolha da mesa, (5) comer, (6) deixar a
bandeja e os talheres nos lugares certos para serem
limpos, (7) se retirar por uma porta de saida

* Determinados lugares, ambientes ou situacdes exigem
que obedecamos a algum protocolo ou conjuntode
regras pré-estabelecidas
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Protocolo

* De forma semelhante, em comunicagao eletronica,
protocolos estabelecem como sera a comunicagdo
entre duas entidades atraves de regras

* Define-se quem transmitira o que e quando, e como esta
comunicagao sera encerrada

* Exemplo: na aula anterior abordamos o protocolo
HTTP. Ele estabelece regras de como o conteudo web
de um endereco eletronico deve ser transmitido entre
o navegador do cliente e o servidor

* Portanto, o HTTP nao é um programa ou aplicagao do
servidor, mas um conjunto de regras que um programa
ou aplicacao deve respeitar para que possa haver uma
transmissao de dados web do tipo HTTP

* Os navegadores Chrome, Firefox e Internet Explorer sao
programas diferentes que trabalham com o protocolo HTTP
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SMTP

* Protocolo de envio de mensagens (e-mails) entre
dois computadores

SMTP SMTP

Wil

SMTP a POPAMAP
L ——
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Jol

* O POP ¢é um protocolo para download de mensagens
eletronicas

O cliente, quando se conectaa um servidor POP, faz o
download das novas mensagens que chegaram entre a
conexao atual e a anterior

* Uma vez que o cliente baixou as novas mensagens, elas sdo
automaticamente deletadas do servidor

* Destaforma, o protocolo POP atua realmente como uma agéncia de
correios: uma vez que o destinatario recebe a carta, ela deixa de
existir na agéncia

* Portanto, ao utilizar POP, a unica copia das mensagens € na
sua maquina local

Além disso, o POP permite apenas uma conexao por conta

* Se duas pessoas tentarem se conectar ao mesmo tempo, na mesma
conta, umas delas ira falhar
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IMAP

* O IMAP é um protocolo de sincronizacao de mensagens

* De forma semelhante ao POP, ele tambem baixa
mensagens diretamente do servidor

* Porem, ao contrario do POP, as mensagens baixadas
ndo sao apagadas, e permanecem armazenadas no

servidor

* Portanto, mesmo que o cliente tenha problemas com a
sua maquina local, ele ainda pode recuperar todas as
suas mensagens

* O IMAP também permite multiplas conexdes em uma
mesma conta, garantindo acessos simultaneos a ela:

 |sto é util em contas que geralmente sao compartilhadas,
como por exemplo contas de suporte, RH, entre outras

* Ex: contato@meusite.com ou suporte@minhaempresa.com
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mailto:contato@minhaempresa.com
mailto:rh@minhaempresa.com

Clientes de E-Mail

* Clientes de e-mail sao programas utilizados para
gerenciar contas de e-mails através dos protocolos
IMAP ou POP

* Dois dos gerenciadores de e-mail mais conhecidos sao:
* Microsoft Outlook (comercial)
* Mozilla Thunderbird (gratuito de cddigo aberto)

d Outlook

Mozilla Thunderbird
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Mozilla Thunderbird (MT)

% Inbox 3 — O X
'-I-‘ Get Messages |V /" Write v Q Chat fg Address Book | © Tag v Y Quick Filter Q Search <Ctrl+K> =
vz Account v h Subject ¢  Correspondents 0 Date ~ B
|i| Inbox (2) Welcome to the "daily-image-I" mailing list . daily-image-I-request@lists.wikimedia.... 8:49 PM
Sent Welcome to the "WikimediaAnnounce-I" mailing ... = wikimediaannounce-|-request@lists.wi... 8:49 PM
“ Trash Welcome to the "daily-article-I" mailing list . daily-article-l-request@lists.wikimedia.... 8:49 PM
+ 8 Local Folders Welcome to the Mozilla Information Trust Initiati... = Mozilla 8:49 PM
&1 Trash Welcome to the Inhuman Ads newsletter . Mozilla 8:49 PM
+ We're glad to meet s Moxill 8:50 PM
* Outbox e're glad to meet you ozilla

Welcome to the Mozilla Developer Newsletter! @ Mozilla 8:51 PM

From Mozilla <Mozilla@e.mozilla.org> Y¢ © Reply - Forward (& Archive @) Junk i Delete =~ More v

Subject We’re glad to meet you 8:50 PM

To Mety

Unread:2  Total: 7 [E] Today Pane A
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Configuracao de e-mails (MT)

eeeeee

Updated 12:41 PM

e Agora sera mostrado os passos
necessarios para configuracao —
de uma caixa de e-mail no Qe 8
Mozilla Thunderbird (D) romooroniorar o o
a
B

Nice! Thanks for supporting! On Mar 10,2.. 2>
Amazon.com 18h
Your Amazon.com order of 2x "AIRCARE .. @
Shipping Confirmation Hi Joel, your packa...

Qantas Customer Services 18h

* Repare que estes passos sdo
parecidos em qualquer \ e 'S
software gerenciador de e- B e R e w1 D
mails, até mesmo aqueles por g s s
app de celular e

Amazon.com 1d
m Vau s Y

ir Ama7znn nam nrdar af 2v "Amrnm:
B!
2] O @ B oo
’ v
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Configuracao de e-mails (MT)

* O primeiro passo é se informar dos dados de
configuracao, como endereco do servidor IMAP ou POP,
e do servidor SMTP

* Por exemplo: ser digitarmos "gmail imap" no Google,
vamos nos deparar com uma pagina que auxilia a
configuracao do Gmail em software semelhantes ao MT

* No caso de contas de e-mail em empresas, € necessario
contatar o suporte técnico e solicitar o envio dos
parametros de configuracao de conta de e-mail

* As informacoes fornecidas pelo Gmail sao mostradas
no proximo slide

l“_ Jll Universidade Ve DC
. . . Departamento de
<=I= Esiadual de Londrina sergiomsilva.com/aulas/automacao Computacao



Configuracao de e-mails (MT)

Servidor de recebimento de e-mails (IMAP) imap.gmail.com

Requer SSL: Sim

Porta: 993

Servidor de envio de e-mails (SMTP) smtp.gmail.com

Requer SSL: Sim

Requer TLS: Sim (se disponivel)
Requer autenticacao: Sim
Porta para SSL: 465

Porta para TLS/STARTTLS: 587

Nome completo ou Nome de exibigcao Seu nome
Nome da conta, Nome do usuario ou Endereco de e-mail Seu endereco de e-mail completo
Senha Sua senha do Gmail
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Configuracao de e-mails (MT)

 Com as informacdes de acesso em maos, no
Thunderbird, clique em "Editar" -> "Configuracoes
de Conta"e depois em "Adicionar Nova Conta"

* Na tela que vai se
abrir (ao lado),
digite o seu
nome, o email da
conta, e a senha
da sua conta

Configurar uma conta de e-mail existente -ﬂ
Seu nome: | Mome Seu nome, como sera mostrado aos outros
Endereco de e-mail:  voce@example.com | 5eu enderego de e-mail existente

Senha: Senha
Memorizar a senha

Usar um nove enderego de e-mail... Continuar Cancelar
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Configuracao de e-mails (MT)

* Em geral, o Thunderbird consegue inferir todas as
informacoes sobre o endereco IMAP/POP e SMTP, assim
como portas, etc...

* Principalmente em servigcos conhecidos, como GMAIL e OUTLOOK

* No entanto, em servicos menos conhecidos, como
servidores de pequenas empresas por exemplo, ele pode
falhar e mostrar uma tela com o esta:

Configurar uma conta de e-mail existente
Seu nome:  Sergio Seu nome, como sera mostrado aos outros
Enderego de e-mail: | inha-empresa.com.br| Seu enderego de e-mail existente
Senha: eessesssses

[ Memorizar a senha

0 Thunderbird falhou a0 encontrar as configuragdes para a sua conta de e-mail

Mome do servidor Porta 55L Autenticagdo
Recebimento: .minha-empresa.com.br |Auto - ] [Detectarautom... v] [Detectar automaticamente vl
Envio: SMTP |.minha-empresa.com.br - l |A.utcl - ] [Detectarautom... v] [Detectarautomaticamente vl
Mome de usuario:  Recebimento:  sergio Envio: sergic

Config. avangada Concluido
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Configuracao de e-mails (MT)

* Repare que nesta tela é possivel inserir manualmente o
endereco do servidor IMAP (ou POP, clicando no menu)
e também do servidor SMTP

e Vamos supor gue o suporte da nossa empresa
informou os seguintes dados:

e Servidor IMAP:
* Endereco: imap.minha-empresa.com.br
* Porta: 143
e Possui SSL: Nao

e Servidor SMTP:
* Endereco: smtp.minha-empresa.com.br
* Porta: 465
* Possui SSL: Sim
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Configuracao de e-mails (MT)

* Ent3o, devemos preencher os campos da seguinte forma:

Ceonfigurar uma conta de e-mail existente
Seunome  Sergio Seu nome, como sera mostrado aos outros
Endereco de e-mail:  inha-empresa.com.br  5eu enderego de e-mail existente

Senha: essssssssss

[ Memarizar a senha

O Thunderbird falhou ao encontrar as configuragées para a sua conta de e-mail.

Mome do servidor Porta 551 Autenticagdo
Recebimento: imap.minha-empresa.com.br |143 - ] [Nenhuma v] ’ Detectar autornaticamente v]
Envic: SMTP |smtp.minha-empresa.cum.bl - l |4l55 i l | S5L/TLS v] ’Detectarautumaticamente v]
Mome de usudrio:  Recebimento:  sergio Envio: sergio

etestar Concluido

e Depois cliqgue em “Retestar", se estiver tudo certo o botao
"Concluido" sera liberado. Clique nele para finalizar a
configuracao!

=2

Config. avangada
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* Spams sao e-mails nao solicitados que sao geralmente
enviados a um grande volume de pessoas

e Seu conteudo é dos mais variados assuntos, que que vao
desde promocoes até golpes e mensagens falsas

* Normalmente sao gerados por
empresas especializadas em
produzir este tipo de material, ou
também podem partir  de
computadores infectados por virus
ou outro tipo de software malicioso

“ e
o
o /%

l“_ Jll Universidade e
. . . Departamento de
<I= Esiadual de Londrina sergiomsilva.com/aulas/automacao Computacao



» Existem diversos tipos de golpes envolvendo e-
mails, alguns deles sao:
* Notificacoes falsas de redes sociais
* NotificacOes falsas de movimentacao bancaria
* Notificacoes falsas de lojas e servicos populares
* Resgate de prémio em sorteios ou promog¢oes

* Via de regra, estes e-mails tentam atrair o usuario
para fora do seu ambiente de e-mail, através de
links para resolucao do problema ou visualizacao
da informacao

 Uma vez que o usuario clica nestes links, ele pode
se tornar uma vitima de phishing
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Phishing

* Phishing € uma técnica que consiste em criar um site
malicioso imitando a cara de outro site nao-malicioso
(geralmente a pagina de um banco, gerenciador de e-
mail ou algum outro servico famoso%

* E uma suplantacdo de identidade, onde o servico malicioso
tenta se passar por outro

* Assim, esta similaridade induz o usuario a entrar com
informacgoes sigilosas, como seu usuario e sua senha de
e-mail, ou dados de cartao de crédito e conta bancaria

* A maneira mais simples de protecao contra phishing é
observar o endereco do site acessado na barra de
enderecos. Se ele nao corresponder ao endereco do
servico, ou levantar suspeitas, nao insira nenhum dado

pessoal
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Phishing - Exemplo

C R Oamn nstagram com % &0 » =|]|e ¢ @ ©a o NG w0 » =

Have an account?

Have an account?

ABOUTUS SUPPORT PRESS APl JOBS
PRIVACY TERMS DIRECTORY PROFILES
HASHTAGS LANGUAGE

ABOUTUS SUPPORT PRESS AP JOBS
PRIVACY TERMS DIRECTORY PROFILES
HASHTAGS LANGUAGE
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